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Téléchargement et installation de [’agent GlobalProtect

Teléchargement de [’agent GlobalProtect

Se connecter a partir d’'un navigateur web sur I'adresse https://vpn.u-psud.fr

Portail télechargement client VPN

Name | |
Password | |

Login

Dans Name, entrez votre identifiant de la forme prenom.nom (compte Adonis, mail)
Dans Password, entrez le mot de passe associé au login prenom.nom

Cliquez sur Login

Portail téeléchargement client VPN

Name |prennm.nnm |

Password | T |
Login

Cliquez sur Download Windows 32 bit ou 64 bit GlobalProtect agent (suivant la version de Windows

installée sur votre poste) pour lancer le téléchargement.
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Portail téléechargement client VPN

Download Windows 32 bit GlobalProtect agent

Download Windows 64 bit GlobalProtect agent

Download Mac 32/64 bit GlobalProtect agent

Windows 32 bit OS needs to
download and install Windows 32 bit
GlobalProtect agent.

Windows 64 bit OS needs to
download and install Windows 64 bit
GlobalProtect agent.

Mac OS needs to download and
install Mac 32/64 bit GlobalProtect
agent.

Cliquez sur Enregistrer le fichier
Ouverture de GlobalProtect54.msi (=230

Vous avez choisi d'ouvrir :

i3 GlobalProtect64.msi

qui est un fichier de type : Windows Installer Package (13,9 Mo)
a partir de: https://vpn.u-psud.fr

Enregistrer le fichier

Voulez-vous enregistrer ce fichier ?

Installation de [’agent GlobalProtect

Se positionner sur le répertoire de téléchargement du navigateur utilisé pour le téléchargement

Double-cliqguez sur GlobalProtectxx.msi (xx = 32 ou 64 suivant la version téléchargée)
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re dans la bibliothéque v Partager avec v Nouveau dossier
A
Nom Modifié le Type Taille
. Logiciels 19/11/2015 07:54 Dossier de fichiers
icer ﬁg‘ GlobalProtecttd.msi 15/04/2016 14:34 Package Windows... 14 233 Ko

Cliquez sur Exécuter

=

Fichier ouvert - Avertissement de sécurité
Voulez-vous exécuter ce fichier ?

d Nom : ...s\dlamber\Perso\Download\GlobalProtect64.msi
@ Editeur: Palo Alto Networks
Type : Package Windows Installer
De: C\Users\dlamber\Perso\Download\GlobalProtec...

Exécuter ][ Annuler

[¥] Toujours demander avant d'ouvrir ce fichier

| '\] Les fichiers téléchargés depuis Intemet peuvent &tre utiles, mais ce
\"a/ type de fichier présente un danger potentiel. N'exécutez que les
" logiciels des éditeurs approuvés par vous. Quels sont les risques ?

Cliguez sur Next > de la fenétre Welcome to the GlobalProtect Setup Wizard

-

[@]=]

ﬁl GlobalProtect

Welcome to the GlobalProtect Setup Wizard .,,I.“
paloa

The installer will guide you through the steps required to install GlobalProtect
v3.0.0 on your computer.

WARNING: This computer program is protected by copyright law and
international treaties. Unauthorized duplication or distribution of this program, or
any portion of it, may resultin severe civil or criminal penalties, and will be
prosecuted to the maximum extent possible under the law.

Cliquez sur Next > de la fenétre Select Installation Folder

(Vous pouvez sélectionner un autre répertoire d’installation que celui proposé)
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15! GlobalProtect )
Select Installation Folder
paloalto

The installer will install GlobalProtect to the following folder.

To install in this folder, click "Next". To install to a different folder, enter it below
or click "Browse".

Folder;
lC:\Program Files\Palo Alto Networks\GlobalProtect), [ Browse... ]

| DiskCost.. |

Cancel ][ < Back ][ Next > ]

Cliquez sur Next > de la fenétre Confirm Installation
1% GlobalProtect ®

|
Confirm Installation .,’Il' ;

The installer is ready to install GlobalProtect on your computer.

Click "Next" to start the installation.

[ Cancel ][ < Back ][ Next > ]

Cliquez sur Close de la fenétre Installation Complete
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15/ GlobalProtect =20 jlé!
Installation Complete
palo:

GlobalProtect has been successfully installed.

Click "Close" to exit.

Cancel < Back Close

Sur Windows 10 :

Cliquez sur l'icéne .

(windows 10)

Sur Windows 7 :

L’icone GlobalProtect apparait alors dans la barre d’outils
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Utilisation de I’agent GlobalProtect

Connexion acces a distance (VPN)

Pour la premiére connexion, cliquez sur I'icéne GlobalProtect, (comme décrit ci-dessus)

Windows 10
GlobalProtect - Bienvenue ¢ GlobalProtect - Bienvenue ¢
Welcome to GlobalProtect Welcome to GlobalProtect
Flease enter your portal address Flease enter your portal address
vpn.u-psud.fr

Saisir 'adresse du portail : vpn.u-psud.fr, puis cliquez sur Connecter
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GlobalProtect - Bienvenue *

o . GlobalProtect - Bienvenue
S'Inscrire ©

Enter login credentials

Partal: vpn.u-psud.fr

prenom.nom

SRR ROBRRD

Connecté
Vous étes connecté en toute securité
au réseau d'entreprise

Annuler

Entrez votre identifiant de la forme prenom.nom (compte Adonis, mail) et votre mot de passe associé au
login prenom.nom

Cliquez sur S’inscrire

Une fois la connexion VPN établie, la petite planete grise GlobalProtect est remplacée par licone

GlobalProtect de connexion.

Pour les connexions suivantes, se positionner sur I'icbne GlobalProtect, cliquez sur Connecter
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GlobalProtect - Bienvenue Q

Non connecté

You are using freebox
Connecter

GlobalProtect - Bienvenue * i
GlobalProtect - Bienvenue *

S'inscrire -

Enter login credentials

Partal: vpn.u-psud.fr

prenom.nom

sessssssese Connexion en Cours...

Déconnecter
Annuler

Entrez votre identifiant de la forme prenom.nom (compte Adonis, mail) et votre mot de passe associé au

login prenom.nom

Cliquez sur S’inscrire

Une fois la connexion VPN établie, la petite planéte grise GlobalProtect est remplacée par licéne

GlobalProtect de connexion.
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Affichage des informations sur la connexion VPN :

Cliquez sur I'icéne GlobalProtect, puis sur I’engrenage en haut a droite

GlobalProtect - Bienvenue @

Connecté
Vous étes connecté en toute sécurité
au reseau d'entreprise

Déconnecter

Cliguez sur Paramétres

= i ol

Paramétres
Actualiser la connexion
Page d'accueil

A propos
Connecté

Vous étes connecté en toute sécurité
au réseau d'entreprise
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ﬁ GlobalProtect Parameétres

Geénéral Connmexion Le profl dhdte Dépannage  Motification

Compte
ttilisateur: prencm.nom Se déconnecter
Portaisl

Partail Statut

wpn.u-psud. fr Connecté

Supprimer Modifier

Sélectionnez 'onglet Connexion

Les informations sur I'état de la connexion VPN s’affichent alors.

ﬁ GlobalProtect Parameétres

Général Connexion  |e profil dhéte Dépannage Motification

Passerelle Type Tunnel Authentifié
GW-VPN Externe Oui Oui
Adresse IP locale allouée : 172.22.1.20

IP de la passerelle:
Gateway Location:
Protocole :

Uptime:

Octets enfrants :
Paquets entrants :

Paguet E/Erreur :

129.175.207.64

IPSec

01:07:43

18077014 Octets sortants : 4661067
24228 Paquets sortants : 21337

] Paguet 5/Erreur ; i}
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Fermer la connexion VPN :

Se positionner sur I'icobne GlobalProtect, cliquez sur Déconnecter

GlobalProtect - Bienvenue O

Connecté

Vous étes connecté en toute sécurité
au réseau d'entreprise

Déconnecter

Il est tres important de se déconnecter aprés chaque utilisation du VPN.
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Connexion aux applications a travers le VPN

Connexion HTTP / HTTPS

Dans le cas ou vous souhaitez accéder a un site web, accessible que depuis le réseau de

I’Universiteé.

Connexion VPN établie

Changement de I'icdne GlobalProtect ien couleur)

Od—&

Une fois la connexion VPN établie, ouvrez un navigateur web, et entrez 'URL de connexion au site web

* Mon Tableau de Bord X

& X @ ® @ nhttps://portail.universite-paris-saclay.fr/Pages/mon-tableau- soe ¥ | | Q Rechercher R\

8 Zimbra: Réception X Accueil - XWiki @ KindMana 3.2 (%) Phishing Initiative @ PhishTank | Join the fi... @ Signaler une page de ... E DigiCert Account Login @ Ping ‘;-- Have|Been Pwi

Université Paris-Saclay - Intranet Echange de News OneDrive Sites

A L'Université ~ Formation-Pédagogie ~ Recherche * Mes Applications
Ve = = 3

- -

L]
universite E § '
PARIS-SACLAY
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Connexion SSH

Dans le cas ol vous souhaitez vous connecter a un serveur avec un client SSH

Connexion VPN établie
Changement de l'icdne GlobalProtect (en couleur)

O—

Une fois la connexion VPN établie, lancez un client SSH (par exemple Putty)

Dans Host Name (or IP address), entrez le nom DNS du serveur (ou son adresse IP)

& PUTTY Configuration
Category:

[=)- Session
Logging

=)- Terminal

- Keyboard

. Bell

- Features

(=) Window

- Appearance

- Behaviour

- Translation

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Name {or IP address) Port
nomserveur.u-psud fr 22
Connection type:

() Raw () Telnet ) Rlogin @ SSH () Seral

Load, save or delete a stored session
Saved Sessions
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Connexion TSE / RDP

Dans le cas ou vous souhaitez vous connecter a distance sur une machine, par exemple sur votre

poste de travail professionnel ou sur un serveur.

La machine distante (qui peut étre votre poste de travail) devra impérativement :

- Etre allumée (en ayant au préalable verrouillée votre session)
- Acceptée la prise en main a distance (voir avec votre informaticien pour ce paramétrage)

Vous devrez également connaitre le nom DNS ou l'adresse IP (numéro composé de plusieurs chiffres du
type : XXX.XXX.XXX.xxX) de cette machine, ou a défaut son numéro d’inventaire pour les services centraux (du

type a-XxXXXxXx).

Connexion VPN établie
Changement de l'icdne GlobalProtect (en couleur)

Une fois la connexion VPN établie, lancez le client Connexion Bureau a distance

Dans Ordinateur, entrez le nom DNS du serveur ou poste de travail (ou son adresse IP)

8. Connexion Bureau a distance ol 3 1

Conr]exion Bureau
¢ A distance

Ordinateur : OMmservel D L 4

Nom Aucun paramétre n'a été spécifié.

d'utilisateur :

Vos informations d'identification seront demandées lors de la

connexion.

(x> Afficher les options [ Connexion ] [ Aide ]
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Comment lancer le client « Connexion Bureau a distance »

Cliquez sur la loupe (en bas a gauche) et.

Saisissez Connexion bureau a distance

0 b Filtras .~

Meilleur résultat

| Connexion Bureau a distance
- 3L - -
2 application de bureau

je. Iconnexion bureau a dista ncel

8 Connexion Bureau 3 distance — >

| Connexion Bureau
¢ A distance

Ordinateur : |Exemple . computer fabrikam .com e
Mom Aucun paramétre n'a été spécifie.
d'utilisateur :

Le champ du nom de l'ordinateur est vide. Entrez un nom
complet d'ordinateur distant.

* | Afficher les options Connexion Aide

Dans Ordinateur, entrez le nom DNS du serveur (ou son adresse IP).
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Cliquer sur Connexion

Ordinateur : v

Nom Aucun paramétre n'a été spécffié.

d'utilisateur :

Vos informations d'identification seront demandées lors de la

connexion.

(x Afficherles options | Connexion | [ Aide ]

Impossble d'authentifier I'ordnateur dstant en raison de problémes hés 3 son
cedficat de sécurité. La poursute de |'opération pewt présenter un risque.
Nom du cenficat
5 Nom figurant dans le certficat de I'ordinateur distant

a0 “upsupsudfr

Emeurs de certfficat

Les emeurs suivantes se sont produites lors de la validation du cedficat
de |'ordnateur distant :

i, Ce certiiicat de sécunté n'émane pas d'une autorté de ceification
digne de confiance.

Voulezvous vous connecter maigré ces emeurs de certificat 7

{1 Ne pas me redemander pour les connedons 3 cet ordnateur

[ Abcherle cetfica... | Lo [ _Men ]

Pour les ordinateurs dans le domaine Active directory UPS, le login de connexion est de la forme :

prenom.nom@u-psud.fr
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Connexion VNC

Dans le cas ol vous souhaitez vous connecter a distance sur une machine.

Connexion VPN établie
Changement de l'icdne GlobalProtect (en couleur)

O—

Une fois la connexion VPN établie, lancez le client VNC

Dans Serveur, entrez le nom DNS du serveur (ou son adresse IP)

Client UltraVNC Fr - Connexion 105 =
Serveur 9™

( hote:n®affichage ou héte::port )
Configuration rapide

@ AUTO (sélection des paramétres optimaux) Connexiol
(JULTRA  (>2Mbit/s) - Expérimental
© LAN (> 1Mbitfs) - Couleurs Vraies e
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